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Auftragsverarbeitungsvertrag

zwischen

vertreten durch

(nachfolgend , Auftraggeber)

und
IntraConnect GmbH
Freiberger StraRe 112
01159 Dresden

vertreten durch die Geschéftsfiihrung

(nachfolgend ,IntraConnect” oder , Auftragnehmer®)

werden folgende Regelungen Uber die Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 Datenschutz-

Grundverordnung (DS-GVO) vereinbart und gelten fiir alle bestehenden Vertragsverhaltnisse.

Tel 0351-4771 911 www.intraconnect.de Geschéftsfiihrer Ostsachsische Sparkasse Dresden AG Dresden HRB 2579
Fax 0351-4771 913 vertrieb@intraconnect.de Michael Kéllner, Felix Muller IBAN DE74850503003120138214 Ust.-IdNr. DE 140125872
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Dieser Auftragsverarbeitungsvertrag konkretisiert die Verpflichtungen der Vertragsparteien zum
Datenschutz nach Art. 28 Abs. 3 DS-GVO, die sich aus dem Hauptvertrag ergeben.
Vertragsgrundlage ist:

Hauptvertrag Nr. :

Sie findet Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang stehen
und bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsdatenverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags. Art und Zweck der zu
verarbeitenden Daten sind im Einzelnen in Annex 1 beschrieben.

Die Laufzeit dieses Vertrages richtet sich nach der Laufzeit des Hauptvertrages, sofern sich aus den
Bestimmungen dieser Anlage nicht darliberhinausgehende Verpflichtungen ergeben.

Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

§ 2 Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tatigkeiten, die im Hauptvertrag und in der Leistungsbeschreibung konkretisiert sind.
Der Auftraggeber ist im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaRigkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die Rechtmaligkeit der Datenverarbeitung
allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DS-GVO).

(2) Die Weisungen werden anfanglich durch den Vertrag festgelegt und kénnen vom Auftraggeber
danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen gedndert, ergdnzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
auf Leistungsdanderung behandelt. Miindliche Weisungen sind unverziiglich schriftlich oder in
Textform zu bestatigen.
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Weisungsberechtigte Personen des Auftraggebers sind:

Weisungsempfanger beim Auftragnehmer: Alle Mitarbeiter

Flir Weisung zu nutzende Kommunikationskanale: ticket@intraconnect.de

§ 3 Pflichten des Auftragnehmers

(1)

(3)

(4)

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der Weisungen des Auftraggebers verarbeiten aulRer es liegt ein Ausnahmefall im Sinne des
Artikel 28 Abs. 3 a) DS-GVO vor. Der Auftragnehmer informiert den Auftraggeber unverziglich,
wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoft. Der
Auftragnehmer darf die Umsetzung der Weisung so lange aussetzen, bis sie vom Auftraggeber
bestatigt oder abgeandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
technische und organisatorische MalRnahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32
DSGVO) gentigen. Der Auftragnehmer hat technische und organisatorische MalRnahmen zu
treffen, die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Die derzeit beim
Auftragnehmer getroffenen MaBnahmen sind in Annex 2 aufgefiihrt. Dem Auftraggeber sind
diese technischen und organisatorischen MaBnahmen bekannt und er tragt die
Verantwortung dafiir, dass diese fiir die Risiken der zu verarbeitenden Daten ein
angemessenes Schutzniveau bieten. Eine Anderung der getroffenen SicherheitsmaRnahmen
bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss, dass das
vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Der Auftragnehmer unterstiitzt so weit vereinbart den Auftraggeber im Rahmen seiner
Moglichkeiten bei der Erflllung der Anfragen und Anspriiche betroffenen Personen gem.
Kapitel Il der DS-GVO sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten
Pflichten.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und andere fiir den Auftragnehmer tatigen Personen
untersagt ist, die Daten auRRerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht
auch nach Beendigung des Auftrages fort.
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(5) Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in
einer
Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fir
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Mallnahmen nach Art. 32
DSGVO sind auch in diesem Fall sicherzustellen.

(6) Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer
trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung moglicher
nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziglich mit dem
Auftraggeber ab.

(7) Der Auftragnehmer bestétigt, dass ihm die fir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch
folgende fir diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem
Auftraggeber obliegen: (z.B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis,
Berufsgeheimnisse nach § 203 StGB etc.)

(8) Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des
Vertrages anfallende Datenschutzfragen: Dresdner Institut fiir Datenschutz, zentrale@dids.de,
www.dids.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

(9) Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO
nachzukommen, ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MalRnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung einzusetzen.

(10) Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine
datenschutzkonforme Loschung oder eine entsprechende Einschrankung der
Datenverarbeitung nicht moglich, (ibernimmt der Auftragnehmer die datenschutzkonforme
Vernichtung von Datentragern und sonstigen Materialien auf Grund einer Einzelbeauftragung
durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zurlick, sofern nicht
im Vertrag bereits vereinbart. Wenn und so weit die dazu erforderlichen Malnahmen liber
den in der Leistungsbeschreibung des Vertrages enthaltenen Umfang hinausgehen, vergiitet
der Auftraggeber diese gesondert.


http://www.dids.de/
http://www.dids.de/
http://www.dids.de/
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In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw.
Ubergabe, Vergiitung und SchutzmaBnahmen hierzu sind gesondert zu vereinbaren, sofern
nicht im Vertrag bereits vereinbart.

(11) Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf
Verlangen des Auftraggebers entweder herauszugeben oder zu I6schen. Im Falle von Test- und
Ausschussmaterialien ist eine Einzelbeauftragung der Loschung nicht erforderlich. Entstehen
zusatzliche Kosten durch abweichende Vorgaben bei der Herausgabe oder Léschung der
Daten, so tragt diese der Auftraggeber.

(12) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den
Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Moglichkeiten zu
unterstiitzen. Der Auftraggeber tragt die Kosten der Unterstiitzung.

§ 4 Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn
er in den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt. Datenschutzvorfalle sind unverziglich zu melden.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DS-GVO, gilt §3 Abs. 12 entsprechend.

§ 5 Anfragen Betroffener

(1) Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person unverziiglich
an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben
der betroffenen Person moglich ist. Der Auftragnehmer leitet den Antrag der betroffenen
Person unverziglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt den
Auftraggeber im Rahmen seiner
Moglichkeiten auf Weisung so weit vereinbart. Der Auftragnehmer haftet nicht, wenn das
Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet wird.
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§ 6 Nachweismoglichkeiten

(1)

(3)

(4)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von
der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Gberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen Mallinahmen
nachzuweisen.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem
beauftragten Prifer erforderlich sein, werden diese zu den tiblichen Geschéftszeiten ohne
Storung des Betriebsablaufs nach Anmeldung unter Berlicksichtigung einer angemessenen
Vorlaufzeit durchgefiihrt. Der Auftragnehmer darf diese von der vorherigen Anmeldung mit
angemessener Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung
hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und
organisatorischen MaRnahmen abhadngig machen. Sollte der durch den Auftraggeber
beauftragte Priifer in einem Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der
Auftragnehmer gegen diesen ein Einspruchsrecht.

Flr die Unterstlitzung bei der Durchfiihrung einer Inspektion darf der Auftragnehmer eine
Vergltung verlangen, wenn dies im Vertrag vereinbart ist. Der Aufwand einer Inspektion ist
fir den Auftragnehmer grundsatzlich auf einen Tag pro Kalenderjahr begrenzt.

Sollte eine Datenschutzaufsichtsbehorde oder eine sonstige hoheitliche Aufsichtsbehorde des
Auftraggebers eine Inspektion vornehmen, gilt grundsatzlich Absatz 3 entsprechend. Eine
Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese
Aufsichtsbehoérde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei
der ein Verstol3 nach dem Strafgesetzbuch strafbewehrt ist.
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§ 7 Subunternehmer (weitere Auftragsverarbeiter)

(1)

(2)

(3)

Die vertraglich vereinbarten Leistungen werden unter Einschaltung der in Annex 3 genannten
Subunternehmer durchgefiihrt. Mit deren Beauftragung erklart sich der Auftraggeber im
dargestellten Umfang einverstanden.

Andere Unterauftragsverarbeiter darf der Auftragnehmer nur einsetzen, hinzuziehen oder
bestehende ersetzen, wenn er die Auftraggeber zuvor (iber die beabsichtigte Anderung
informiert hat und die Auftraggeber gegen derartige Veranderung nicht binnen 10 Tagen
Einspruch erhoben haben. Der Einspruch darf nicht ohne wichtigen datenschutzrechtlichen
Grund erhoben werden und bedarf einer angemessenen Begriindung der Auftraggeber
(schriftlich oder in einem dokumentierten elektronischen Format) aus datenschutzrechtlicher
Sicht.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer
weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten
Leistung in eigener Verantwortung beauftragt. Unterauftragsverhaltnisse im Sinne dieses
Vertrags sind nur solche Leistungen, die einen direkten Zusammenhang mit der Erbringung
der Hauptleistung aufweisen. Nebenleistungen, wie beispielsweise Transport, Wartung und
Reinigung sowie die Inanspruchnahme von Telekommunikationsdienstleistungen oder
Benutzerservice und die Entsorgung von Datentrdagern des Auftragnehmers sind nicht erfasst.

Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang Vereinbarungen
treffen, um angemessene Datenschutz- und InformationssicherheitsmaRBnahmen zu
gewahrleisten.

§ 8 Informationspflichten, Schriftformklausel, Rechtswahl

(1)

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaRnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziiglich dartiber informieren, dass die Hoheit und das Eigentum an den
Daten

ausschlieBlich beim Auftraggeber als »Verantwortlicher« im Sinne der Datenschutz-
Grundverordnung liegen.



lintra
.CONNECT

(2) Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile — einschlieBlich
etwaiger Zusicherungen des Auftragnehmers — bedirfen einer Vereinbarung, die mindestens
in einem elektronischen Format (Textform) oder schriftlich erfolgen muss, und des
ausdriicklichen Hinweises bedarf, dass es sich um eine Anderung bzw. Ergédnzung dieser
Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses Formerfordernis.

(3) Beietwaigen Widerspriichen gehen Regelungen dieser Anlage zum Datenschutz den
Regelungen des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein, so berihrt

dies die Wirksamkeit der Anlage im Ubrigen nicht.

(4) Es gilt deutsches Recht.

§ 9 Haftung und Schadensersatz

Es gelten die gesetzlichen Vorschriften.

Unterschriften

, den

" LA M

Sl [

Michael Kéllner
Geschaftsfiihrer

Auftraggeber IntraConnect GmbH

Tel 0351-4771 911 www.intraconnect.de Geschéftsfiihrer Ostsachsische Sparkasse Dresden AG Dresden HRB 2579
Fax 0351-4771 913 vertrieb@intraconnect.de Michael Kdllner, Felix Muller IBAN DE74850503003120138214 Ust.-IdNr. DE 140125872
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Annex 1 - Zu verarbeitende Daten und Zweck

Art der Daten:

Im Zuge des IT-Supports oder anderweitig beauftragter Dienstleistungen besteht die Moglichkeit,
dass Mitarbeiter des Auftragnehmers Einsicht in personenbezogene Daten erhalten. Dies geschieht
dann, wenn es zur Losung der beauftragten Dienstleistung unbedingt erforderlich ist,

z.B. in User-Help-Desk Situationen oder bei Datenwiederherstellung.

Eine gezielte Verarbeitung von personenbezogenen Daten im Sinne der Erhebung und Speicherung

auf Systemen des Auftragnehmers findet mit Ausnahme nachfolgender Auflistung nicht statt:

. Unterstlitzung

0 beim Betrieb des Unternehmensnetzwerkes (inkl. VPN)
0 der Telefonanlage

o0 der Azure-Instanz samt der betriebenen Software

. Betrieb eines ganzheitlichen Back-Up- und Wiederherstellungssystems

. Einrichtung, Monitoring und Wartung aller Clients

*  Einrichtung und Monitoring des/der Server vor Ort

. Informationen Uber IT-Storfélle

. Dokumentation von Dienstleistungen

*  beinhaltet ggf. Angaben, auf welche Art und Weise Personen in Stérungen
involviert sind
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Zweck der Datenerhebung, -verarbeitung oder -nutzung:

Durchfiihrung von proaktivem sowie reaktivem IT-Support, welcher Gberwiegend auf Basis von
technischen Parametern erfolgt und im Zuge eventueller User-Help-Desk Situationen ggf. Einsicht
in personenbezogene Daten ermdglicht. Weiterhin die Durchflihrung von beauftragten
Dienstleistungen, welche ggf. im Rahmen der vom Auftraggeber gewahrten Zugriffsrechte Einsicht

in personenbezogene Daten ermdglicht.
Kreis der Betroffenen:

Abhangig der gestellten Supportaufgabe kdnnen IT-Supportmitarbeiter mit einer Vielzahl

Kategorien betroffener Personen in Berithrung kommen. Dazu zdhlen in der Regel:

- Mitarbeitende

- Ansprechpartner:innen von Kunden

- Mitarbeitende von Dienstleistern

- Besucher:innen

- Mitarbeitende von Behorden, Banken und Organisationen des Gesundheits- und

Rentensystems

Kategorien personenbezogener Daten:

Kategorien jeder Art, insbesondere auch besondere Kategorien personenbezogener Daten gem.
Art. 9 DSGVO.
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